
STB 내 포렌식마크를 통한
콘텐츠 불법복제 추적 시스템

QRJOY™는 이미지QR, QR코드, 일차원 바코드의
정보검출을 위한 모바일 어플리케이션 입니다.

어플리케이션 마켓에서 “QR&JOY” 다운로드 후 찍어보세요.



chapter 1. 회사소개
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회사개요



4

회사개요

CKNB_디자인





최신 모바일 어플리케이션 기술과
특허를 기반으로 한 진취적이고

도전하는 젊은 기업!!

디지털 워터마킹 기술을 포함한 ImageQR, 모바일 서비스 관련
특허 30건 이상 다수 보유
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회사개요



chapter 2. Market Overview
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 헤비업로더•유통 OSP 
대상의 행정조치 현황

[자료: 2012.01.19, 저작권위원회 보도자료]

 저작권 분쟁조정
접수현황

전년 대비
58% 증가

[자료: 2011.10.19, 저작권위원회 보도자료]

10년 대비
26.6% 증가

영상/음악

52.8%
(56.834)

SW/게임

27.1%
(29.207)

만화/출판

20.1%
(21.569)

[단위: 건] [단위: 건]
구 분 시정권고 대상자 비율(%)

웹하드 101.359 94.1

포털 5.324 4.9

P2P 1.041 1.0

합 계 107.724 100

[자료: 2012.01, 월간 저작권보호]

구 분 적발량 (건수) 비율(%) 피해규모(금액)

음악

56.834 52.8

545,300,000,000원

영화 693,300,000,000원

방송 283,000,000,000원

게임 29.207 27.1 236,800,000,000

출판 21.569 20.1 358,900,000,000

총계 107.61 100% 2,117,300,000,000원

[자료: 2011.06, 한국 저작권단체연합회]

<2011년 웹하드의 콘텐츠 별 불법복제물 시장 규모>

Market Overview 
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 저작권 보호 시장 현황  온라인 상 불법저작물의 침해 현황 (영화, 방송)
불법복제 저작물에 대한 기술적 보호 방안 필요성 증가!! <2011년 불법복제물 유통비율>



 국내 불법콘텐츠 연도별 현황
<국내 콘텐츠 연도별 비율 변화>

(자료: 저작권보호센터, 2012, 월간 저작권 보호)

전년대비 불법복제 비율이 26.6%증가 추세!!
매년 치솟는 증가율을 보이고 있음

Market Overview 

8

어플리케이션 외에 최신영화, TV 프로그램을
인코딩 없이 스마트폰에서 직접 재생함으로써,

불법복제가 일어나고 있음

 스마트 모바일 불법콘텐츠 현황

[자료: 2012.01.16, 한국저작권위원회 보도자료]

현재 모바일 콘텐츠 시장에 큰 영향을 미치고 있음!!



Digital STB 를 통한 피해 사례

- 『영화관 상영 → VOD 서비스 → DVD 출시』형태의 서비스 방식 변화

- IPTV/CATV는 DRM, CAS를 적용하지만 아날로그 출력단자를 통한 콘텐츠 복제 및 유포 성행

- [콘텐츠 이름].IPTV.[코덱명].avi 등의 파일로 P2P 및 웹하드를 통해 유통

[웹하드 내 IPTV 불법유출 콘텐츠 예시]

콘텐츠 복제

불법복제에 의한 콘텐츠산업(영화,드라마)피해 금액은 약 1658억 원에
달한다. 특히 방송,영화, 비디오, DVD, IPTV, CATV VOD등 부가시장에
타격이 훨씬 크다. (뽀롱뽀롱 뽀로로, 아저씨, 써니, 활 등 국내 콘텐츠
산업에도 큰 피해)

**2011저작권 침해방지 연차보고서**

최신영화가 DVD(SD급)보다 IPTV/CATV로 먼저 방송되고 있음(유료방송)
 IPTV/CATV의 콘텐츠질적 향상에(HD급) 따른 불법 P2P영화파일의
대부분은 DVD-Rip에서 STB-Rip(고화질)으로 급속히 변화

DVD복제에서
STB 불법복제로

변화

대부분의 IPTV사업자들은 최근에 개정된 저작권관련 법에 따라 불법적인
콘텐츠에 대한 법적인 대응을 강화, 불법 유포한 네티즌 수사 및 고발
(수동적인 대응 수사의 어려움)

법적 대응
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chapter 3. Technical Information



과거 콘텐츠 사업자들은 “복제방지”에 관한 기술을 요구하였습니다.
그러나 최근에는 이 외의 다양한 요구사항들을 추가하고 있습니다.

사전 복제방지 외에 불법복제자를 추적할 수 있는 방안을 요구하고 있습니다.
이는 복제방지에 대한 시장(최종 고객)의 반발과 더불어 복제방지 기술이

가지고 있는 한계에 대한 보완책이기도 하기 때문입니다.

Service Provider

CAS

Macrovision

Watermark(Embedder)

Internet Service Provider

DRM

Fingerprint

Watermark(Detector)

 콘텐츠 사업자들의 요구 사항 변화

11

제안 필요성



PackagerContents
Cable TV

IPTV

Mobile

DRM/CAS 외부출력

외부출력

외부출력
TV시청

비디오
출력단자를
통한 유출

비디오출력단자
Component
Composite
S-Video

 STB 를 통한 최근 불법복제 프로세스
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제안 소개
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STB

녹화장치
(불법캡쳐)

원본 콘텐츠

유출 콘텐츠

DRM → 사전보안
Watermark → 후속방어

웹하드

불법 콘텐츠
모니터링
시스템

Watermark검출
불법복제 사용자
불법녹화 시간
불법시도 서비스

TV시청

콘텐츠 모니터링 시스템

정상경로

 워터마크를 이용한 STB 포렌식마킹 시스템
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제안 소개

Scouting

Monitoring

인터넷 상에 존재하는 불법 콘텐츠의 수집

불법 콘텐츠에서 워터마크 정보 검출

콘텐츠 불법 유포를 자동으로 추적 및 리포팅
(STB의 맥어드레스, 복제시기, 사이트 등)

Detecting

DRM

Watermark
정보삽입

유출 채널 및
불법 복제 추적



STB 포렌식 마크

HDMI

TV
Encoder

Main Video

Secondary Video

Video
Decoder

Graphic
Engine

Watermark
Engine Watermarked signal

Watermark

TV

OSD(Graphic)

Component

Composite

S-video

 IP STB에서 출력되는 영상은 위의 그림과 같이 Mixer를 통한 다중 레이어의 믹싱 작업 후 각 출력단자에 알맞은

인코딩과정을 거쳐 TV에 출력하게 됩니다.

 워터마크 엔진을 통한 단말 ID 정보 및 콘텐츠 재생시간 정보가 삽입된 비가시적인 워터마크를 생성합니다.

 최종 출력 Surface에 적용하기 위한 버퍼에 워터마크를 로드합니다.

 출력 Surface에 워터마크 버퍼가 블렌딩되어 각각의 디스플레이 출력단자에 의해 출력됩니다.
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포렌식마크 기술제안



현재 서비스 대상 (VOD 서비스용)

H/W 및 Chipset : 전 기종 적용 가능
OS : Linux
M/W : 없음

비가시적 워터마크 개발 내용

1. STB 제조사별 인터페이스 개발

2. Chip 별 라이브러리 개발

3. 발생한 워터마크 버퍼를 이용한 출력 방식 구현

Hardware

Linux(OS)

Legacy
Player 
Unit

FlashService 
CoreUI Media

Legacy

Player 
Unit

HAL 
API Invisible

WM
Library

HAL  
API

Legacy 방식의 STB 에 대한 비가시적 워터마크 적용 방법

 VOD (Legacy)에 사용하는 STB에 비가시적 워터마크 솔루션을 적용하는 방식은 다음과 같습니다.

- 제조사별 API를 통한 단말 ID 및 콘텐츠 재생시간 정보획득을 위한 인터페이스 개발

- 추가된 인터페이스를 통하여 획득된 정보를 이용한 워터마크 생성 라이브러리 개발

- 출력 Surface 상에 워터마크 버퍼를 포함한 출력 방식 구현
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포렌식마크 기술제안



대상 STB 별 인터페이스 개발

 Legacy 적용 STB에 대한 각각의 인터페이스 개발

- STB 별 워터마크 생성 라이브러리를 제공합니다.

- 단말정보(Mac Address 및 STB 내 고유 시간 정보) 획득용 인터페이스를 개발합니다.

- 생성된 워터마크를 파일 기반 저장이나, 제공되는 버퍼에 직접 로딩하는 방식을 지원합니다.

Chip 별 워터마크 라이브러리 개발

 Sigma Design 86xx 계열 워터마크 라이브러리 제공

- Sigma Design에서 제공하는 tool-chain을 이용한 chip 별 워터마크 라이브러리가 제공됩니다.

향후 유연한 확장가능

 향후 새로운 STB에 확장가능

- Chip의 변경 시 워터마크 라이브러리 갱신을 통하여 적용 가능합니다.

- 미들웨어 변경 시 단말 정보 획득 인터페이스 변경으로 적용 가능합니다.

- 출력 Surface를 이용하는 방식을 사용하여 워터마크 솔루션을 적용할 수 있습니다.

Legacy 방식의 STB에 대한 비가시적 워터마크 적용 방법 (계속)
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포렌식마크 기술제안



서비스 대상 (PC 기반 IPTV 용)

H/W : 일반 사용자 PC

OS : Windows 계열

비가시적 워터마크 개발 내용

1. IPTV API를 연동하는 인터페이스 개발

2. Windows 계열 SDK 개발

3. Directshow Filter 방식의 워터마크 적용
모듈 개발

Hardware(PC)

Windows(OS)

IPTV

Player VMR

IPTV

Player 
Invisible

Watermark 
Library

Watermark 
Embedding Filter

VMR

Video Codec 
Decoder

.

.
Call Watermark 

Library

PC 기반의 IPTV에 대한 비가시적 워터마크 적용 방법 - I

 IPTV에 적용할 Directshow Filter 기반의 비가시적 워터마크 솔루션은 다음과 같습니다.

- IPTV API를 통하여 단말 ID 및 콘텐츠 재생시간 정보획득을 위한 인터페이스 개발

- 추가된 인터페이스를 통하여 획득된 정보를 이용한 워터마크 생성 윈도우용 SDK 개발

- 영상 버퍼에 비가시적 워터마크를 적용하기 위한 Directshow 기반의 Filter 개발

- Player 내부에서 워터마크 SDK 및 Filter 연동을 위한 변경 작업
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포렌식마크 기술제안



PC 기반의 IPTV에 대한 비가시적 워터마크 적용 방법 – I (계속)

필터 기반 플레이어에 적용

 Directshow 기반의 플레이어에 적용할 워터마크 삽입 Filter 개발

- windows용 워터마크 생성 SDK를 개발하여 제공합니다.

- 비가시적 워터마크를 삽입하기 위하여 Directshow 기반의 Filter를 개발합니다.

- 제공되는 Filter는 비디오 디코더와 화면 렌더러(Video Mixing Renderer) 사이에 적용됩니다.

- Filter를 통하여 비가시적 워터마크가 영상 버퍼에 적용되어 화면이 렌더링 됩니다.

- 향후 Directshow 기반의 다른 플레이어에서도 동일한 방식으로 적용 가능합니다.

- Filter 내에서 비가시적 워터마크 적용을 위한 영상 버퍼의 직접적 제어 방식이 사용 가능합니다.

- Filter 내에서 비가시적 워터마크 적용을 위한 overlay 제어 방식이 사용 가능합니다.

영상 버퍼의 직접적 제어 방식

 영상 버퍼에 비가시적 워터마크 직접 적용

- 제공되는 Filter에서 입력된 영상 버퍼를 직업 제어하는 방식으로 워터마크를 적용합니다.

- 직업 제어를 위하여 CPU 리소스 점유가 증가할 수 있습니다.

영상 버퍼와 overlay 제어 방식

 각각의 영상 버퍼와 워터마크 버퍼의 overlay 적용

- Filter를 통하여 영상 버퍼와 워터마크 버퍼를 알파블랜딩 방식으로 혼합합니다.

- 영상 버퍼의 직접적 제어를 생략하여 CPU 리소스 점유를 최소화 할 수 있습니다.
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 플레이어 내 영상버퍼 액세스 기반의 비가시적 워터마크 솔루션 적용방식은 다음과 같습니다.

- IPTV API를 통하여 단말 ID 및 콘텐츠 재생시간 정보획득을 위한 인터페이스 개발

- 추가된 인터페이스를 통하여 획득된 정보를 이용한 워터마크 생성 윈도우용 SDK 개발

- Player 내부에서 워터마크 SDK를 연동하여 Video Buffer 직접 액세스 방식의 적용 모듈 개발 작업

PC 기반의 IPTV에 대한 비가시적 워터마크 적용 방법 - II

현재 서비스 대상 (PC 기반 IPTV 용)

H/W : 일반 사용자 PC

OS : Windows 계열

비가시적 워터마크 개발 내용

1. IPTV API를 연동하는 인터페이스 개발

2. Windows 계열 SDK 개발

3. Player 내 Video Buffer 액세스 방식의 워터
마크 적용 모듈 개발

Hardware(PC)

Windows(OS)

IPTV

Player

IPTV Player 

Invisible
WM Library

Video 
Buffer

Video 
Buffer
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PC 기반의 IPTV에 대한 비가시적 워터마크 적용 방법 – II (계속)

비 필터 방식의 플레이어에 적용

 Directshow 기반의 필터 방식을 사용하지 않는 플레이어에 적용

- windows용 워터마크 생성 SDK를 개발하여 제공합니다.

- 플레이어 내부의 영상 버퍼 처리 모듈에 워터마크 버퍼를 적용하는 방식을 사용합니다.

- 워터마크생성 SDK 제공 후 플레이어 중 워터마크버퍼를 적용하기 위한 플레이어 제조사와의 공동작업이 추가됩니다.

워터마크 모듈 적용을 위한 인터페이스 공유

 비가시적 워터마크 적용을 위한 플레이어와 워터마크 모듈 간의 인터페이스를 공유

- 플레이어 내부 영상 버퍼 처리 모듈과의 연동을 위하여 소스레벨의 공유가 필요합니다.

- 플레이어 제조사의 디코더를 통하여 획득된 영상버퍼 및 영상사이즈, 영상 포맷 등의 정보 제공이 필요합니다.
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 포렌식 마크의 모듈이 작동하기 위한 리소스 최소화

 STB 내 최소한의 저장 용량 및 CPU 점유

 다양한 기능의 지원을 목적으로 최적화

 현존하는 다양한 STB의 하드웨어와 미들웨어의 완벽한 호환성을 지원

삽입정보
•STB Mac Address
•Content Play Date
•Service Information(외 기타)

하드웨어
•CPU 300Mhz MIPS 이상
•저장공간 500KB 내외
•기 출시된 기종 및 신규 기종에 적용 가능

미들웨어/

기타

•OS 리눅스 지원(기타 운영체제 지원 가능)
•MPEG-2, H.264, AVI 지원(기타 코덱 지원 가능)
※ 콘텐츠의 코덱, 포맷, 비트레이트 등에 관계없음

 STB 내 포렌식 마크 사양
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 수 많은 개인 다운로더를 처벌하는 것은 현실적으로 불가능

→ 유통업체 및 헤비 업로더에게 책임을 묻는 방법이 효과적

합리적 시장
접근방법

포렌식 마크를 통한 불법유통 근절 방안

효율적 대응을 통한 잠재 수익 발생

 불법유통으로 인한 피해 금액의 기대 수익 전환

→ 합법적 콘텐츠 이용에 따른 정당한 대가 지불로 잠재적 수익 증대 전환 기여B2C

적극적 대응
기반 마련

 콘텐츠 제작자 및 공급자 간 상호 신뢰도 상승

→ 불법복제 근절 시스템 사용으로 고품질 콘텐츠의 안정적 확보 및 수급 가능B2B

 Digital STB를 통한 사용자 고유정보(Unique Info.) 삽입

→ 고유 정보(Mac Address, ID등) 삽입으로 불법 유출 발생 시 대처 가능

 STB 내 포렌식 마크 도입 효과
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chapter 4. 보도자료
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